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DigComp 2.2 & I'ultimo aggiornamento del quadro di riferimento europeo per le competenze digitali. Questo
framework definisce le 21 competenze chiave necessarie per affrontare le sfide digitali in vari contesti,
suddivise nelle seguenti 5 aree principali:

Creazione di
contenuti digitali

N

Alfabetizzazione su
informazione e dati

Articolare le esigerize
inforrmative, individuare e
recuperare dati, informaziorii e
contenuti digitali.
Giudicare la rilevariza della
fonte e del suo contenuto.
Archiviare, gestire e organizzare
dati, informazioni e coritenuti
digitali.

Comunicazione e
collaborazione

Interagire, comunicare e
collaborare tramite le
tecnologie digitali, tenendo
conto della diversita culturale e
gerierazionale. Partecipare alla
societa attraverso i servizi
digitali pubblici e privati e la
cittadinariza attiva. Gestire la
propria preseriza, ideritita e
reputazione digitale.

Creazione di
contenuti digitali

Creare e rriodificare conteriuti
digitali. Migliorare e iritegrare le
informazioni e i contenuti inun
corpus di corioscerize esisteriti,
cormpreniderido come applicare

il copyright e le licerize. Saper
dare istruzioni comprensibili ad

un sisterria inforrriatico.

Sicurezza

Proteggere i dispositivi, i
contenuti, i dati personali e la
privacy negli ambienti digitali.

Proteggere la salute fisica e
psicologica ed essere

corripetenti in rmateria di

tecniologie digitali per il

beriessere e liriclusione sociale.
Essere consapevoli dell'impatto
ambiertale delle tecnologie
digitali e del loro utilizzo.

Risolvere problemi

Ideritificare esigenze e nroblemni
e risolvere difficolta concettuali
e situazioni oroblematiche in
armbieriti digitali. Utilizzare gli
strurnienti digitali per innovare
processi e prodotti. Mantenersi
aggiornati sull'evoluzione del
digitale.

Fig. 1 - Le 5 aree di competenza
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Creazione di contenuti
digitali

Sicurezza

Risolvere problemi

1.1. MNavigare, ricercare e filtrare datl, nfornmazionl e contenut! digitall

1.2 Valutare datl, Informazionl e contenut! digitall
1.3. Gestire datl, Informazionl e contenut! digitall

2.1 Interagire corn gll altrl attraverso le teciologle

2.2. Condividere Infonmazionl attraverso e tecriologle digitall
2.3 Esercltare |a cittadiianza attraverso le teciologle digitall
24 Collaborare attraverso le tecriologie digitall
25, Metiquette

26 Gestire l'identita digitale

3.1. Swviluppare contenuti digitall

3.2. Integrare e relaborare conterutl digitall
3.3. Copynght e licenze

3.4. Programimazione

4.1 Proteggere | dispositivl

4.2 Proteggere | datl personall e 13 privacy
4.3. Proteggere la salute e Il benessere
4.4. Proteggere l'amblente

5.1 Risolvere problerml tecrlc

5.2, Individuare bisogril e risposte teiologiche

5.3. Utllizzare in miodo creativo le teciologle digitall
54  Individuare | divarl di competenize digitall

Fig. 2 - | descrittori delle 21 competenze

Oltre alle 5 aree ed alle 21 competenze, sono definiti dal DigComp 8 livelli di padronanza, che partono dalla
semplice comprensione dei concetti e arrivano fino alla risoluzione di problemi complessi ed alla proposta di
nuove realizzazioni nei diversi ambiti, secondo la tabella seguente.

Livelli Dettaglio Comcp::re:;::? e Autonomia Dominio cognitivo
1 Compito semplice Conlaguida Ricordare
Base . .
2 Compito semplice Inautonomlaeco_nlagwda Ricordare
quando necessario
Compiti ben definiti
3 ediroutine, problemi Dasolo Comprendere
semplici
Intermedio p. - -
Compiti e problemi Indipendente e inb "
4 ben definiti e non r:ieilzzin eennZ:eln aseafle Comprendere
routinari 9
Compiti roblemi . L .
5 di?/er‘;i € proble Guidare gli altri Applicare
Avanzato Compiti pit Capacita di adattarsi agli
6 appropriati altri inuncontesto Applicare
pprop complesso
. . Integrare per contribuire
7 Risolvere problemi Alla pratica professionale Creare
con soluzioni limitate . L
Altamente e per guidareglialtri
specializzato Risolvere problemi Proporre nuove idee e
8 complessi con molti processi nell’'ambito Creare
fattoriinteragenti specifico
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TEST DI CONFORMITA’

L'esame per la certificazione EDSC DigComp 2.2 di Nuova Formamentis, ¢ finalizzato ad attestare la
conformita al DigComp 2.2, cioé all'insieme delle conoscenze e delle abilita che un candidato deve
dimostrare di possedere. L'esame € composto da un minimo di 4 ad un massimo di 90 domande a cui
rispondere in un tempo massimo di 100 minuti ed é strutturato in 5 test, uno per ciascuna Area di
Competenza del DigComp2.2 (Alfabetizzazione su informazioni e dati - Comunicazione e collaborazione -
Creazione di contenuti digitali - Sicurezza - Risolvere Problemi). Prevede un livello di difficolta incrementale,
nello specifico un differenziato livello di padronanza per singola area di competenza. Per ogni area sono
infatti previsti sei livelli di padronanza dal Base 1 all’Avanzato 6. Premesso che i livelli di padronanza delle
competenze digitali indicati dal modello DigComp2.2 sono otto, il livello massimo che puo essere attestato
da tale Test di Conformita ¢ il livello di padronanza Avanzato 6, il piu prossimo alle competenze certificate da
Nuova Formamentis.

Coerentemente con lo standard DigComp, il test non risponde ad una logica “superamento/non
superamento” ma “fotografa” il livello di padronanza delle competenze previste da DigComp fatta salva la
condizione di raggiungere almeno il livello Base 1 in tutte e 5 le aree di competenza. L'esame prevede
domande a scelta multipla, che sono somministrate al candidato in modo incrementale per livelli, fino al
livello Avanzato 6 compreso e non oltre. La valutazione per ciascuna area di competenza avviene in modo
indipendente, permettendo al candidato di ottenere livelli di padronanza differenti nelle diverse competenze,
come evidenziato nel certificato. L'assegnazione del livello finale avviene considerando la media dei punteggi
ottenuti nelle diverse aree di competenza, assicurando una valutazione bilanciata che tenga conto delle
diverse dimensioni delle competenze digitali.

SYLLABUS

Questo documento descrive in modo dettagliato il framework europeo delle competenze digitali per i
cittadini — DigComp 2.2. Il framework, sviluppato dal Centro Comune di Ricerca (JRC) della Commissione
Europea, & una guida di riferimento per la comprensione e lo sviluppo delle competenze digitali, articolato in
5 aree e 21 competenze. Ogni competenza & descritta in base a sei livelli di padronanza, che vanno dal livello
Base 1 fino al livello Avanzato 6. Il presente Syllabus ha l'obiettivo di supportare formatori, studenti e
professionisti nel comprendere le competenze digitali richieste, offrendo una guida utile per I'autovalutazione
e la pianificazione di percorsi formativi.
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Area 1 — Alfabetizzazione su informazioni e dati

Competenza: 1.1 Navigare, ricercare e filtrare dati, informazioni e contenuti digitali

Livello di padronanza: Base 1

Conoscenze: Riconoscere strumenti basilari di navigazione e ricerca online. Conoscere che
esistono browser e motori di ricerca.

Abilita: Utilizzare un motore di ricerca per trovare semplici informazioni su un argomento
conosciuto, digitando parole chiave semplici.

Livello di padronanza: Base 2

Conoscenze: Conoscere i principi di funzionamento dei motori di ricerca e la distinzione tra tipi di
contenuti online.

Abilita: Effettuare ricerche mirate utilizzando parole chiave, frasi e filtri di base per ottenere
risultati piu pertinenti.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere come sono organizzati i risultati di ricerca e conoscere i concetti di
pertinenza e affidabilita dell'informazione.

Abilita: Formulare ricerche complesse, utilizzare filtri e strumenti per raffinare i risultati e
valutare la rilevanza delle fonti.

Livello di padronanza: Intermedio 4

Conoscenze: Avere una comprensione approfondita degli algoritmi dei motori di ricerca e dei
rischi legati alla filter bubble.

Abilita: Utilizzare tecniche avanzate per cercare informazioni da fonti multiple e diversificate,
anche multilingue.

Livello di padronanza: Avanzato 5

Conoscenze: Comprendere il funzionamento degli algoritmi di raccomandazione e la
personalizzazione dei contenuti digitali.

Abilita: Saper ottimizzare strategie di ricerca per obiettivi complessi, ad esempio per scopi
accademici o professionali.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere tecnologie e strumenti avanzati di raccolta e analisi dell'informazione (es.
scraping, fonti aperte, banche dati).

Abilita: Progettare processi di ricerca e recupero delle informazioni digitali per contesti critici e
decisionali, integrando fonti diverse.

Competenza: 1.2 Valutare dati, informazioni e contenuti digitali

Livello di padronanza: Base 1

Conoscenze: Riconoscere che non tutte le informazioni online sono affidabili. Conoscere
'esistenza di contenuti falsi o ingannevoli.

Abilita: Saper individuare una fonte chiaramente non attendibile o una notizia evidentemente
falsa.

Livello di padronanza: Base 2

Conoscenze: Conoscere i criteri base per valutare la credibilita delle fonti (autore, data, fonte).
Abilita: Confrontare fonti diverse per valutare I'attendibilita di una informazione semplice.

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere le tecniche di disinformazione e manipolazione dei contenuti online.
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Abilita: Applicare criteri strutturati per analizzare la qualita e l'affidabilita delle fonti di
informazione digitali.

Livello di padronanza: Intermedio 4

Conoscenze: Capire la differenza tra fonti primarie e secondarie, bias cognitivi e interessi
commerciali.

Abilita: Valutare criticamente fonti in contesti ambigui o controversi, anche in lingua straniera.
Livello di padronanza: Avanzato 5

Conoscenze: Conoscere modelli di fact-checking e strumenti per la verifica automatica
dell'informazione.

Abilita: Integrare la valutazione dell’affidabilita in strategie di selezione e diffusione di contenuti
informativi complessi.

Livello di padronanza: Avanzato 6

Conoscenze: Comprendere e spiegare i meccanismi sistemici della disinformazione digitale
(deepfake, manipolazione algoritmica).

Abilita: Progettare e implementare strategie di valutazione e contrasto alla disinformazione in
ambito istituzionale o formativo.

Competenza: 1.3 Gestire dati, informazioni e contenuti digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere il concetto di file e cartella. Sapere che i dati digitali possono essere
organizzati.

Abilita: Salvare un file in una cartella specifica o rinominarlo correttamente.

Livello di padronanza: Base 2

Conoscenze: Conoscere i formati principali dei file e i concetti base di archiviazione.

Abilita: Organizzare file e documenti digitali in modo logico, utilizzando strutture di cartelle.
Livello di padronanza: Intermedio 3

Conoscenze: Comprendere I'importanza della gestione efficace delle informazioni digitali per
I'accesso e il recupero futuro.

Abilita: Applicare sistemi di archiviazione e classificazione coerenti per dati e contenuti su piu
dispositivi o piattaforme cloud.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere tecniche di gestione documentale e standard per il naming,
versionamento e condivisione di contenuti.

Abilita: Gestire dati digitali in team, utilizzando strumenti collaborativi e condividendo i contenuti
in modo sicuro.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere strumenti professionali per la gestione avanzata di informazioni e
database.

Abilita: Ottimizzare flussi informativi in ambito lavorativo, integrando sistemi digitali differenti e
mantenendo ordine e accessibilita.

Livello di padronanza: Avanzato 6

Conoscenze: Comprendere modelli complessi di gestione dei dati (metadati, archiviazione
semantica, knowledge management).

Abilita: Progettare e guidare sistemi avanzati di gestione documentale in ambito professionale,
accademico o istituzionale.
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Area 2: Comunicazione e collaborazione

Competenza: 2.1 Interagire attraverso le tecnologie digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere strumenti digitali di base per comunicare, come email e messaggistica.
Abilita: Inviare un messaggio o email semplice, comprendere le funzioni di base di un'app di
comunicazione.

Livello di padronanza: Base 2

Conoscenze: Conoscere le principali piattaforme di comunicazione digitale e il loro utilizzo.
Abilita: Partecipare a conversazioni online, usare emoticon e allegati, rispondere correttamente a
messaggi.

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere funzionalita avanzate di strumenti di comunicazione digitale e
videoconferenza.

Abilita: Gestire interazioni digitali in ambienti lavorativi o educativi, pianificare incontri online.
Livello di padronanza: Intermedio 4

Conoscenze: Conoscere 1'uso professionale dei canali digitali e i relativi contesti comunicativi.
Abilita: Adattare forma e stile comunicativo in base al contesto e al mezzo digitale scelto.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere strategie di comunicazione digitale efficace e interculturale.

Abilita: Gestire flussi comunicativi complessi in team distribuiti, favorendo inclusione e chiarezza.
Livello di padronanza: Avanzato 6

Conoscenze: Conoscere e progettare infrastrutture e politiche per la comunicazione digitale in
organizzazioni.

Abilita: Guidare team nell'adozione di pratiche comunicative digitali innovative e inclusive.

Competenza: 2.2 Condividere informazioni e contenuti digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere la possibilita di condividere file e contenuti online (es. allegati, link).
Abilita: Condividere un file o un link tramite email o piattaforma di base.

Livello di padronanza: Base 2

Conoscenze: Conoscere strumenti e modalita di condivisione digitale sicura e controllata.

Abilita: Utilizzare piattaforme cloud o social per condividere contenuti rispettando le
impostazioni base di privacy.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere i concetti di proprieta, privacy e visibilita legati alla condivisione.
Abilita: Condividere contenuti in modo consapevole, gestendo i permessi e le opzioni di accesso.
Livello di padronanza: Intermedio 4

Conoscenze: Conoscere e applicare buone pratiche per la condivisione responsabile e
collaborativa.

Abilita: Utilizzare strumenti di collaborazione avanzata con controllo su versionamento, accessi e
commenti.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere aspetti legali e tecnici della condivisione in rete e in ambienti
professionali.
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Abilita: Progettare strategie di condivisione strutturate per gruppi di lavoro, anche
interorganizzativi.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere framework per la gestione e la distribuzione di contenuti digitali su larga
scala.

Abilita: Gestire e supervisionare ecosistemi di condivisione complessi, inclusi sistemi di gestione
documentale e cloud enterprise.

Competenza: 2.3 Coinvolgimento nella cittadinanza attraverso le tecnologie digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere che esistono servizi pubblici e opportunita partecipative online (es. SPID,
moduli digitali).

Abilita: Accedere a un sito istituzionale e comprendere come utilizzare un servizio base (es.
prenotazione online).

Livello di padronanza: Base 2

Conoscenze: Conoscere l'utilita delle tecnologie digitali per la partecipazione civica (es. petizioni,
forum pubblici).

Abilita: Usare strumenti digitali per partecipare a iniziative pubbliche o per interagire con
istituzioni locali.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere il potenziale delle tecnologie digitali per I'inclusione, la democrazia e la
trasparenza.

Abilita: Partecipare attivamente a iniziative digitali civiche, forum o consultazioni pubbliche
online.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere piattaforme civiche avanzate, e-democracy e strumenti per l'azione
collettiva.

Abilita: Promuovere l'uso consapevole delle tecnologie per coinvolgere comunita locali e reti
civiche.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere le dinamiche di mobilitazione digitale e governance partecipativa.

Abilita: Coordinare attivita di cittadinanza attiva attraverso piattaforme digitali e ambienti ibridi.
Livello di padronanza: Avanzato 6

Conoscenze: Conoscere politiche pubbliche digitali e strumenti per la co-progettazione civica.
Abilita: Progettare sistemi digitali per il coinvolgimento civico, garantendo inclusione e
accessibilita.

Competenza: 2.4 Collaborare attraverso le tecnologie digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere che é possibile lavorare con altri usando strumenti digitali (es. chat,
documenti online).

Abilita: Partecipare alla modifica di un file condiviso o a una conversazione collaborativa
semplice.

Livello di padronanza: Base 2

Conoscenze: Conoscere piattaforme di lavoro collaborativo (es. Google Workspace, Microsoft
Teams).

Abilita: Contribuire a documenti digitali condivisi, seguendo indicazioni e dando feedback.
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Livello di padronanza: Intermedio 3

Conoscenze: Comprendere i flussi di lavoro collaborativi e le dinamiche di team online.

Abilita: Utilizzare strumenti per lavorare in sinergia con altri, assegnare compiti e sincronizzare
attivita.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere strategie per il coordinamento efficace in ambienti digitali collaborativi.
Abilita: Promuovere collaborazione strutturata su piattaforme condivise, gestendo risorse e
tempistiche.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere modelli avanzati di collaborazione distribuita, asincrona e interculturale.
Abilita: Gestire team complessi su piattaforme digitali, implementando metodologie collaborative
efficaci.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere sistemi complessi per la co-creazione e il lavoro in rete (es. piattaforme
open innovation).

Abilita: Progettare ambienti digitali per la collaborazione strutturata tra enti, community e
stakeholder.

Competenza: 2.5 Netiquette

Livello di padronanza: Base 1

Conoscenze: Conoscere che esistono regole di comportamento online (es. non offendere,
rispettare).

Abilita: Comunicare in modo cortese e rispettoso nelle interazioni digitali di base.

Livello di padronanza: Base 2

Conoscenze: Conoscere regole di base di comportamento nelle piattaforme digitali.

Abilita: Evitare spam, offese e usare un linguaggio adeguato nei contesti digitali informali.

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere norme sociali e culturali delle interazioni digitali (es. forum, social).
Abilita: Applicare un comportamento digitale etico, adeguato al contesto e alla piattaforma.

Livello di padronanza: Intermedio 4

Conoscenze: Comprendere I'impatto delle azioni online e la gestione dei conflitti digitali.

Abilita: Promuovere e moderare discussioni online rispettose e inclusive.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere le implicazioni sociali e psicologiche della comunicazione online.

Abilita: Definire e applicare policy comportamentali in ambienti digitali collaborativi o educativi.
Livello di padronanza: Avanzato 6

Conoscenze: Conoscere modelli per la promozione della cittadinanza digitale responsabile.
Abilita: Progettare percorsi educativi sulla netiquette e I'etica digitale in contesti professionali o
scolastici.

Competenza: 2.6 Gestire I'identita digitale

Livello di padronanza: Base 1

Conoscenze: Conoscere che ogni utente ha una 'presenza’ online e profili digitali.

Abilita: Accedere a un account online e riconoscere i propri dati di profilo.

Livello di padronanza: Base 2

Conoscenze: Conoscere le implicazioni della condivisione di dati personali online.

Abilita: Gestire in modo consapevole le informazioni pubbliche del proprio profilo digitale.
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Livello di padronanza: Intermedio 3

Conoscenze: Comprendere i concetti di reputazione digitale e impronta digitale.

Abilita: Controllare e aggiornare attivamente la propria identita digitale su piu piattaforme.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere strategie per la gestione consapevole e protetta della propria presenza
online.

Abilita: Ottimizzare e armonizzare la propria identita digitale per fini personali e professionali.
Livello di padronanza: Avanzato 5

Conoscenze: Conoscere i rischi di furto di identita e le misure per proteggerla.

Abilita: Progettare e gestire un’identita digitale complessa e coerente per scopi professionali e
pubblici.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere gli aspetti giuridici, etici e strategici legati all'identita digitale.

Abilita: Supportare o guidare altri nella costruzione e protezione della propria identita digitale in
ambienti critici o pubblici.

Area 3: Creazione di contenuti digitali

Competenza: 3.1 Sviluppare contenuti digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere che € possibile creare testi e immagini con strumenti digitali di base.
Abilita: Scrivere un breve testo digitale, ad esempio un'email o un documento semplice.

Livello di padronanza: Base 2

Conoscenze: Conoscere le funzionalita principali di un word processor e di software di
presentazione.

Abilita: Creare e modificare documenti digitali semplici con testi, immagini e formattazione base.
Livello di padronanza: Intermedio 3

Conoscenze: Conoscere i diversi tipi di contenuti digitali (testuali, visivi, audio, video).

Abilita: Produrre contenuti digitali multimediali strutturati, integrando piu formati.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere strumenti e tecniche di impaginazione e storytelling digitale.

Abilita: Creare contenuti per presentazioni, pubblicazioni o piattaforme web in modo coerente e
comunicativo.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere tecniche di comunicazione digitale professionale e user experience.
Abilita: Progettare contenuti digitali per pubblicazioni, campagne o ambienti multicanale,
ottimizzati per l'utente finale.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere metodologie avanzate di design dei contenuti digitali (es. design thinking,
UX writing).

Abilita: Guidare team nella produzione strategica di contenuti digitali per obiettivi complessi e
diversificati.
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Competenza: 3.2 Integrare e rielaborare contenuti digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere che € possibile copiare e incollare informazioni tra diversi documenti.
Abilita: Integrare semplici elementi copiati da fonti diverse (testi o immagini) in un nuovo
documento.

Livello di padronanza: Base 2

Conoscenze: Conoscere il concetto di rielaborazione e adattamento dei contenuti.

Abilita: Modificare contenuti digitali altrui adattandoli a un nuovo contesto (es. sintesi,
riformulazione).

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere il valore dell'integrazione di fonti diverse e la necessita di attribuzione.
Abilita: Combinare contenuti digitali in modo coerente, citando le fonti e mantenendo coerenza
informativa.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere tecniche di adattamento multimediale e remix creativo.

Abilita: Rielaborare contenuti digitali in nuovi formati, tenendo conto del contesto e del pubblico
di destinazione.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere principi di curatela e adattamento dei contenuti digitali per obiettivi
specifici.

Abilita: Integrare e trasformare contenuti complessi, riorganizzandoli per finalita educative,
informative o persuasive.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere tecniche di creazione collaborativa, personalizzazione e localizzazione
culturale dei contenuti.

Abilita: Progettare strategie di integrazione contenutistica per campagne multicanale o prodotti
digitali avanzati.

Competenza: 3.3 Copyright e licenze

Livello di padronanza: Base 1

Conoscenze: Conoscere che i contenuti online possono avere dei diritti d’autore.

Abilita: Evitare di copiare contenuti senza autorizzazione evidente o riconoscere simboli di
copyright.

Livello di padronanza: Base 2

Conoscenze: Conoscere le licenze Creative Commons e il concetto di utilizzo libero.

Abilita: Utilizzare contenuti digitali rispettando le condizioni d’uso esplicite (es. attribuzione, uso
non commereciale).

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere i diritti digitali e i diversi tipi di licenza d’uso.

Abilita: Cercare e usare risorse digitali in modo conforme a licenze specifiche, includendo
correttamente le attribuzioni.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere implicazioni giuridiche dell'uso, modifica e condivisione dei contenuti
online.

Abilita: Applicare in modo rigoroso e corretto le norme su copyright e licenze nei propri
contenuti.
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Livello di padronanza: Avanzato 5

Conoscenze: Conoscere le normative nazionali ed europee su proprieta intellettuale e licenze
open.

Abilita: Progettare contenuti digitali e ambienti formativi rispettando le politiche e i vincoli legali
vigenti.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere casi giurisprudenziali, tendenze evolutive e modelli di governance aperta
dei contenuti.

Abilita: Definire e applicare policy istituzionali sull'uso corretto di contenuti e licenze in ambienti
complessi.

Competenza: 3.4 Programmazione

Livello di padronanza: Base 1

Conoscenze: Conoscere che alcuni strumenti digitali funzionano grazie a istruzioni o codici.
Abilita: Creare semplici sequenze logiche o animazioni con strumenti visivi come Scratch o blocchi
simili.

Livello di padronanza: Base 2

Conoscenze: Conoscere i principi base della logica computazionale (input, output, sequenza, ciclo).
Abilita: Sviluppare attivita interattive con strumenti visuali o ambienti di programmazione
semplificati.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere la sintassi di base di un linguaggio di programmazione (es. Python,
HTML).

Abilita: Scrivere o modificare codice semplice per realizzare script, pagine web o automazioni di
base.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere I'architettura di base del software e il concetto di debugging.

Abilita: Sviluppare piccoli programmi o prototipi funzionanti, testandoli e ottimizzandoli per il
contesto d’uso.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere strutture dati, algoritmi e tecniche avanzate di sviluppo software.

Abilita: Progettare applicazioni, siti web o soluzioni digitali modulari per ambienti professionali.
Livello di padronanza: Avanzato 6

Conoscenze: Conoscere ambienti di sviluppo complessi, framework e architetture distribuite.
Abilita: Guidare progetti software complessi, integrando requisiti, sicurezza, usabilita e
innovazione tecnologica.

Area 4: Sicurezza

Competenza: 4.1 Protezione dei dispositivi

Livello di padronanza: Base 1

Conoscenze: Conoscere I'importanza di proteggere il proprio dispositivo digitale (es. smartphone,
PC).

Abilita: Impostare una password semplice o blocco schermo per proteggere 1'accesso al proprio
dispositivo.
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Livello di padronanza: Base 2

Conoscenze: Conoscere cosa sono i virus informatici e i software antivirus.

Abilita: Installare e aggiornare un antivirus, evitare di aprire allegati sospetti o link non sicuri.
Livello di padronanza: Intermedio 3

Conoscenze: Comprendere le minacce alla sicurezza informatica come malware, phishing e
ransomware.

Abilita: Configurare in modo sicuro un dispositivo, utilizzare firewall e impostazioni di sicurezza
adeguate.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere protocolli di sicurezza per l'accesso ai servizi digitali (es. autenticazione a
due fattori).

Abilita: Adottare comportamenti proattivi per mantenere sicuri i dispositivi in diversi contesti
(pubblico, domestico, lavorativo).

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere strategie di difesa informatica avanzata e gestione dei rischi tecnologici.
Abilita: Gestire in modo sistematico la sicurezza di una rete domestica o aziendale, aggiornando
regolarmente software e sistemi.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere infrastrutture di sicurezza a livello organizzativo e soluzioni enterprise.
Abilita: Progettare e implementare politiche avanzate per la protezione dei dispositivi in contesti
critici o professionali.

Competenza: 4.2 Protezione dei dati personali e della privacy

Livello di padronanza: Base 1

Conoscenze: Conoscere che i dati personali online devono essere protetti.

Abilita: Riconoscere quando viene richiesto un consenso e fare attenzione a cosa si condivide
online.

Livello di padronanza: Base 2

Conoscenze: Conoscere i rischi legati alla condivisione non intenzionale di dati personali.

Abilita: Gestire impostazioni base sulla privacy di un social network o di un’applicazione.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere concetti come tracciamento online, cookies e profilazione.

Abilita: Controllare e modificare impostazioni di privacy su piu piattaforme e servizi.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere il GDPR e le normative sulla protezione dei dati.

Abilita: Gestire consapevolmente i propri diritti digitali e tutelare la propria identita nei servizi
digitali.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere tecnologie di anonimizzazione, crittografia e gestione sicura dei dati.
Abilita: Applicare strategie di protezione avanzata dei dati personali in contesti professionali o
pubblici.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere le responsabilita legali e organizzative nella protezione dei dati personali.
Abilita: Progettare e supervisionare politiche sulla privacy e sistemi di trattamento sicuro dei dati.
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Competenza: 4.3 Protezione della salute e del benessere

Livello di padronanza: Base 1

Conoscenze: Conoscere che un uso eccessivo o improprio delle tecnologie puo avere effetti
negativi.

Abilita: Prendere pause regolari durante l'uso di dispositivi digitali e adottare posture corrette.
Livello di padronanza: Base 2

Conoscenze: Conoscere rischi comuni legati a salute fisica e mentale (es. affaticamento visivo,
dipendenza digitale).

Abilita: Bilanciare il tempo online/offline, riconoscendo segnali di sovraccarico digitale.

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere pratiche per un uso sano delle tecnologie (es. ergonomia, pause attive,
sleep mode).

Abilita: Gestire il tempo e le notifiche per ridurre stress e distrazioni digitali.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere strumenti per monitorare il benessere digitale (es. dashboard, screen
time, app wellness).

Abilita: Sviluppare routine digitali sane e promuoverle in famiglia, scuola o ambienti di lavoro.
Livello di padronanza: Avanzato 5

Conoscenze: Conoscere ricerche e approcci multidisciplinari su salute digitale e tecnologie.
Abilita: Creare programmi o interventi per migliorare il benessere digitale in organizzazioni o
gruppi target.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere normative, politiche pubbliche e linee guida su benessere e salute digitale.
Abilita: Progettare e attuare strategie sistemiche per il benessere digitale in comunita, aziende o
contesti educativi.

Competenza: 4.4 Protezione dell’ambiente

Livello di padronanza: Base 1

Conoscenze: Conoscere che l'uso delle tecnologie ha un impatto ambientale (es. energia, rifiuti
elettronici).

Abilita: Spegnere i dispositivi quando non in uso e ridurre la stampa non necessaria.

Livello di padronanza: Base 2

Conoscenze: Conoscere comportamenti digitali piu sostenibili (es. durata dispositivi, cloud vs
locale).

Abilita: Scegliere dispositivi a basso consumo e limitare I'invio di allegati pesanti inutili.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere I'impatto della produzione e del consumo di dati sul clima.

Abilita: Adottare pratiche sostenibili nell’'uso quotidiano delle tecnologie digitali.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere soluzioni e tecnologie digitali che riducono I'impatto ambientale.

Abilita: Promuovere pratiche digitali sostenibili in famiglia, scuola o piccoli gruppi di lavoro.
Livello di padronanza: Avanzato 5

Conoscenze: Conoscere approcci green IT, economia circolare e digitalizzazione sostenibile.
Abilita: Valutare e ridurre I'impronta ecologica digitale di un’organizzazione o progetto.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere politiche ambientali legate alla trasformazione digitale a livello europeo e
globale.
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Abilita: Progettare iniziative strategiche per la sostenibilita digitale in istituzioni, comunita o
aziende.

Area 5: Risolvere problemi

Competenza: 5.1 Risolvere problemi tecnici

Livello di padronanza: Base 1

Conoscenze: Conoscere che i dispositivi digitali possono avere problemi tecnici semplici (es.
blocchi, errori).

Abilita: Riconoscere un errore comune (es. connessione assente) e provare semplici azioni
correttive (es. riavvio).

Livello di padronanza: Base 2

Conoscenze: Conoscere le cause frequenti di malfunzionamenti digitali e i principali strumenti di
supporto.

Abilita: Segnalare un problema, cercare una soluzione base online o seguire una guida per
risolverlo.

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere strategie di risoluzione dei problemi digitali comuni in ambito personale o
scolastico.

Abilita: Diagnosticare e risolvere problemi frequenti su dispositivi, software o connessioni di rete.
Livello di padronanza: Intermedio 4

Conoscenze: Conoscere strumenti di assistenza tecnica e supporto remoto.

Abilita: Supportare altri nella risoluzione di problemi digitali ricorrenti e documentare le
soluzioni trovate.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere tecniche avanzate di troubleshooting e gestione delle criticita IT.

Abilita: Gestire problemi complessi su reti, sistemi o software e proporre soluzioni alternative.
Livello di padronanza: Avanzato 6

Conoscenze: Conoscere metodologie sistemiche per la gestione di incidenti digitali e piani di
continuita operativa.

Abilita: Progettare e coordinare strategie di risoluzione e prevenzione di problemi tecnici su larga
scala.

Competenza: 5.2 Individuare bisogni e risposte tecnologiche

Livello di padronanza: Base 1

Conoscenze: Conoscere che esistono diversi strumenti digitali per svolgere compiti quotidiani.
Abilita: Scegliere e usare un'app o uno strumento digitale per un compito semplice (es. calendario,
traduttore).

Livello di padronanza: Base 2

Conoscenze: Conoscere funzioni e differenze tra piu strumenti digitali per lo stesso scopo.

Abilita: Scegliere consapevolmente la tecnologia piu adatta per un’attivita personale o scolastica
comune.

Livello di padronanza: Intermedio 3

Conoscenze: Comprendere bisogni specifici e identificare soluzioni digitali coerenti.
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Abilita: Valutare vantaggi e limiti di strumenti digitali in relazione a esigenze concrete e contesti
diversi.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere strategie per analizzare bisogni e selezionare tecnologie appropriate.
Abilita: Adattare le soluzioni digitali a gruppi o ambienti, migliorandone 'efficacia attraverso
'analisi d'uso.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere modelli di progettazione partecipata e design dei servizi digitali.

Abilita: Progettare soluzioni tecnologiche personalizzate in base a bisogni specifici e
multidimensionali.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere metodologie per I'innovazione sociale e tecnologica (es. co-design, user
research).

Abilita: Anticipare bisogni e guidare I'adozione di tecnologie emergenti in ambito educativo,
sociale o aziendale.

Competenza: 5.3 Uso creativo delle tecnologie digitali

Livello di padronanza: Base 1

Conoscenze: Conoscere che le tecnologie possono essere usate in modo creativo (es. per
disegnare, suonare).

Abilita: Utilizzare strumenti digitali per realizzare contenuti semplici, esprimendo la propria
creativita.

Livello di padronanza: Base 2

Conoscenze: Conoscere strumenti per la creazione digitale (es. app per disegno, musica, video).
Abilita: Creare e personalizzare contenuti digitali semplici con scelte personali e originali.

Livello di padronanza: Intermedio 3

Conoscenze: Conoscere strategie per applicare soluzioni digitali creative a problemi o progetti.
Abilita: Utilizzare tecnologie per produrre idee nuove o per migliorare processi esistenti.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere metodi di pensiero creativo applicato al digitale (es. brainstorming, design
thinking).

Abilita: Sviluppare progetti digitali innovativi per comunicare, collaborare o risolvere problemi
reali.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere tecnologie emergenti e potenzialita creative nei diversi settori.

Abilita: Utilizzare la tecnologia per creare valore innovativo, culturale o sociale in contesti
complessi.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere pratiche avanzate di innovazione digitale e creativita trasformativa.
Abilita: Guidare processi di innovazione attraverso l'uso creativo e strategico delle tecnologie
digitali.

Competenza: 5.4 Individuare lacune nelle competenze digitali

Livello di padronanza: Base 1
Conoscenze: Conoscere che é possibile migliorare le proprie competenze digitali.
Abilita: Riconoscere difficolta digitali personali e chiedere aiuto per compiti semplici.
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Livello di padronanza: Base 2

Conoscenze: Conoscere fonti per apprendere competenze digitali di base.

Abilita: Ricercare risorse semplici (es. tutorial, video) per migliorare una specifica abilita digitale.
Livello di padronanza: Intermedio 3

Conoscenze: Conoscere strumenti di autovalutazione delle competenze digitali.

Abilita: Analizzare i propri punti di forza e debolezza, pianificando attivita di miglioramento
personale.

Livello di padronanza: Intermedio 4

Conoscenze: Conoscere approcci e framework di riferimento per le competenze digitali.

Abilita: Monitorare e documentare la propria crescita digitale in un percorso di apprendimento
continuo.

Livello di padronanza: Avanzato 5

Conoscenze: Conoscere strategie di supporto per la formazione digitale di gruppi o team.

Abilita: Supportare colleghi o studenti nell'individuazione e sviluppo delle competenze digitali
mancanti.

Livello di padronanza: Avanzato 6

Conoscenze: Conoscere metodi di assesment e policy educative sulle competenze digitali.

Abilita: Progettare sistemi di valutazione e sviluppo delle competenze digitali in contesti
istituzionali o professionali.
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